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1 INTR ODUCTION

DNS (Domain Naming System) est, de part son utilit �e, devenu le pro-
to cole num �ero 2 d'In ternet, derri �ere OSPF (Op en Shortest Path First),
principal proto cole de routage utilis �e. Son r ôle central sur le r �eseau fait
de lui une pi �ece ma �̂tresse de la s�ecurit �e, mais bon nom bre d'utilisateurs,
ou de professionnels, ont tendance �a n�egliger son imp ortance au sein d'un
r �eseau.

Le but de DNS �etan t de faciliter la comm unication (qui pourrait re-
tenir autan t d'IP que de noms ?), sa con�guration de base, en tan t que
clien t, est triviale : une simple ligne de con�guration dans /etc/resolv.conf,
voire la plupart du temps, un param �etre par d�efaut dans une con�gu-
ration DHCP ... C'est pour cela que la plupart des gens ne s'in t �eresse
pas de plus pr �es �a ce proto cole, ni aux moyens disp onibles pour le
s�ecuriser. Mais derri �ere le fameux gethostbyname() se cachent plusieurs
m�ecanismes...

La plupart des �echanges DNS est e�ectu �ee en UDP sur le port 53. Le
port 53 TCP est lui aussi en �ecoute sur les serveurs DNS, mais il g�ere
uniquemen t les requ êtes longues, les transferts de zones, etc. L'a vantage
d'UDP dans ce t yp e de requ êtes est sa rapidit �e. M ême s'il ne garan tit
pas l'arriv �ee des informations, il se r �ev�ele être tr �es rapide. Les requ êtes
DNS �etan t tr �es nom breuses, il aurait �et �e tr �es pr �ejudiciable d'utiliser
TCP , surtout qu'une perte de paquet DNS n'est pas nuisible, car les
clien ts r �eit �eren t leurs requ êtes �a plusieurs reprises si aucune r �eponse
n'est donn �ee (dans la limite du "timeout" bien sûr).

Côt �e clien t, DNS se base sur des requ êtes de t yp e "A" pour r �esoudre
un nom pleinemen t quali� �e (F QDN) en adresse IP . L'op �eration in verse
peut être faite avec les "requ êtes poin teurs" de t yp e "PTR" : la r �esolution
in verse. Le domaine sp�eci�que contenan t toutes les adresses IP est alors
in-addr.arpa.

Côt �e serveur, les demandes sont re�cues, et trait �ees en fonction du
cache :

{ Si la demande a d�ej�a �et �e e�ectu �ee depuis les derni �eres n secondes
(d �elai �x �e dans le payload DNS par le serveur de la zone contact �ee),
le serveur r �epond directemen t avec l'information qu'il avait obte-
nue.

{ Si le nom n'est pas conn u, alors le serveur lance une requ ête (r �ecursiv e
ou non) sur le serveur DNS de la zone en question a�n d'obtenir
l'IP corresp ondan t au FQDN comm uniqu �e. L'information est alors
sto ck�e en cache.

La seule authen ti�cation de DNS est bas�ee sur le DNS ID (champ de
2 octets dans le paquet DNS). Si IPv4 est utilis �e, alors toute la s�ecurit �e
du proto cole rep ose uniquemen t sur une "clef" de 16 bits ! (seulemen t
65535 possibilit �es) Cette seule consid �eration peut laisser songeur quand
on conna �̂t les temps de calculs des machines actuelles, ou la vitesse gran-
dissan te des liaisons...

Quand le clien t fait une requ ête, il choisit al�eatoiremen t - dans la me-
sure de l'al �ea informatique - le DNS ID �a mettre dans le paquet. Quand
le serveur DNS re�coit la demande, il la traite, et r �epond avec ce même
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Fig. 1 { Reqûete sur un serveur DNS n'ayant pas l'information en cache

Serveur DNS du +,I

(1) IP de www.domaine.org ?

(;) IP de www.domaine.org
= 1.2.;.4

(2) L@information
eCt danC le EaEhe

Glient DNS

Fig. 2 { Reqûete sur un serveur DNS ayant l'information en cache

3



DNS ID. Si le DNS ID de la requ ête corresp ond e�ectiv ement au DNS
ID de la demande, alors la r �eponse est prise en consid �eration. Et quand
un serveur ne poss�ede pas l'adresse IP d'une machine dans son cache, il
se comp orte alors comme un clien t en faisan t une requ ête sur le serveur
DNS de la zone concern �ee, pour ensuite r �epondre �a l'initiateur de la de-
mande.

Nous commen�cons d�ej�a �a rep �erer certaines faiblesses �eviden tes de ce
proto cole... Evidemmen t, il est possible de palier ces probl �emes, cet ar-
ticle vous aidera �a y voir plus clair.
Vous pourrez consulter [4] pour une compr �ehension approfondie de cet
article.

Dump r �eseau d'un ping vers www.y ahoo.fr :

1> [root@linbox]\# tcpdump -i eth0 udp and port 53
2> tcpdump: listening on eth0
3> linbox.32783 > ns1.fai.fr.domain: 30679+ A? www.yahoo.fr. (30) (DF)
4> ns1.fai.fr.domain > linbox.32783: 30679 2/5/1 CNAME[|domain] (DF)
5> ns1.fai.fr.domain > linbox.32784: 25190* 1/4/4 (224) (DF)
6> linbox.32785 > ns1.fai.fr.domain: 30680+ PTR?11.3.12.217.in-addr.arpa. (42) (DF)

{ Ligne 3 : Demande l'IP de l'h ôte www.y ahoo.fr (requ ête de t yp e
"A")

{ Ligne 4 : R�eponse du DNS. Il s'agit d'un enregistremen t CNAME
(alias)

{ Ligne 6 : Requ ête in verse pour l'h ôte 217.12.3.11 (www.y ahoo.fr)

2 ATT A QUES COMMUNES A UX CLIENTS/SER VEURS

Comme nous l'a vons vu pr �ec�edemmen t, les serveurs DNS se com-
porten t comme des clien ts quand ils ne poss�edent pas l'information en
cache. Cette particularit �e nous laisse percev oir que les faiblesses du pro-
to cole, côt �e clien t, peuvent directemen t se r �epercuter côt �e serveur...
Toute la s�ecurit �e est donc bas�ee sur un "short" de 2 octets : le DNS
ID. Il est alors possible d'en visager des attaques de "DNS ID Spoo�ng".
Cette attaque peut être men �ee de 2 fa�cons distinctes, selon les informa-
tions don t nous disp osons :

2.1 DNS ID connu

S'il est possible de "capter" le tra�c r �eseau ("sni�er"), alors nous
sommes en mesure de conna �̂tre ce fameux champ, et il nous su�t alors
de forger un paquet UDP , avec comme IP source celle du serveur, et
comme IP de destination, celle de la machine ayant fait la requ ête.
Bien �evidemmen t, le DNS ID sera celui r �ecup �er�e sur le r �eseau.

Le clien t recevra la requ ête et la traitera sans pouv oir faire de dis-
tinction entre la "vraie" de la "fausse". Le seul challenge est de r �epondre
avant le serveur DNS l�egitime car seule la premi �ere requ ête est consid �er�ee
par le clien t. Ceci est trivial quand on se place sur un LAN, et que le
serveur DNS est en dehors du r �eseau. Ce cas ne �gure est analogue aux
num �eros de s�equence TCP .
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Client cible

+e,veu, DN+

Pi,ate

(1) IP de www.domaine.o,g

(2) R�cu@�,ation du DN+ ID
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s,c = se,veu, DN+

www.domaine.o,g = 1.2.3.4

(4) R�@onse igno,�e
ca, le @i,ate a

,�@ondu avant

Fig. 3 { Attaque DNS ID Spoo�ng connaissant l'ID

2.2 DNS ID inconn u

Si nous ne pouv ons conna �̂tre le DNS ID, plusieurs solutions sont
envisageables :

{ A ttaque par bruteforce.
Il faut alors disp oser d'une connexion tr �es rapide, et s'être lev �e
chanceux ! Celle-ci est possible mais en g�en�eral tr �es peu concluan te...

{ A ttaque par impl �ementation.
Certains OS (comme les Windo ws 9x de base par exemple), incr �ementen t
le DNS ID �a chaque requ ête. Il est alors tr �es simple de pouv oir le
"deviner", uniquemen t gr âce �a un sni�er, en faisan t e�ectuer �a la
victime une requ ête sur un serveur DNS sous contr ôle.

{ A ttaque par pr �ediction.
Les g�en�erateurs d'al �eas ne sont pas, comme vous le savez sûremen t,
vraimen t al�eatoires. Ils fonctionnen t gr âce �a un ensemble de facteurs
a�n de g�en�erer les nom bres pseudo-al �eatoires les plus �ables pos-
sibles. Encore une fois, selon l'impl �ementation, certaines attaques
sont plus ou moins faciles �a mener (cf article de Joe STEW AR T ,
"DNS cache poisoning - The next generation"[3 ]). Une attaque pro-
babiliste (telle que la "birthda y attac k", cf http://www.x5.net/faqs/
crypto/q95.html ) donne souvent de bons r �esultats.

3 ATT A QUES SUR LES SERVEURS

Comme nous l'a vons vu, la plupart des attaques sur les clien ts est
donc exploitable sur les serveurs. L'in verse n'est pas vrai, et, hormis
certaines attaques li �ees �a un bug propre du serveur (over
o w, string
format, etc.), certaines attaques de "fond" resten t possibles. La plus
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Faux serveur DNS
ex: dnsa, PoisonIvy

www.fakeone.org

Pirate Serveur DNS Victime

IP de www.fakeone.org ?

www.fakeone.org = 100.102.103.104
Gdd HH. : www.microsoft.com = 1.2.3.4

IP de www.fakeone.org ?

Mise en cacJe
de www.microsoft.com

vers 1.2.3.4

Fig. 4 { Attaque DNS cache poisoning

conn ue est le "DNS cache poisoning" qui consiste �a corrompre le cache
d'un serveur DNS. De ce fait, toutes les requ êtes ult �erieures qui y seron t
faites, poin teron t vers une machine ill �egitime.
Cette attaque peut être e�ectu �ee de plusieurs fa�cons :

{ Probl �eme d'in terpr �etation du champ "additional record" qui per-
met �a un serveur in terrog �e, de r �epondre avec plus d'enregistremen ts
que demand �e.
Prenons l'exemple d'un utilisateur qui demande l'IP de www.domaine.com.
Le serveur DNS peut lui donner d'autres adresses comme mail.domaine.com,
dns2.domaine.com, etc. Ce champ a �et �e impl �ement �e a�n de compl �eter
une requ ête sur un même domaine. En rev anche, ces informations ne
devraien t pas concerner de domaine ext �erieur. C'est cette derni �ere
consid �eration qui n'a pas �et �e prise en compte sur de nom breux
serveurs (les serveurs DNS "Windo ws 2000 server" par exemple,
d'anciennes versions de Bind...) Cette attaque est triviale. Il su�t
simplemen t d'a voir la main sur un serveur DNS public, pour faire
tourner un faux serveur DNS qui permettra de ra jouter un champ
"additional record".
Poison Ivy [2] ou dnsa permetten t de tester cette attaque. Il faut
alors faire une requ ête sur le serveur DNS victime a�n de demander
une information relativ e au domaine "pirate.org". Celui-ci rensei-
gnera le serveur DNS victime avec l'information, mais �egalemen t
un champ additionnel.
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D'apr �es [7], le payload DNS d'un paquet UDP sur le port 53 est le
suiv ant :

Byte
|---------------|---------- -- -- -| -- -- -- -- -- -- -- -| -- -- -- -- --- -- -- |
1 2 3 4
ID (Cont) QR,OP,AA,TC,RD RA,0,AD,CD,CODE
|---------------|---------- -- -- -| -- -- -- -- -- -- -- -| -- -- -- -- --- -- -- |
4 5 6 7
# Questions (Cont) # Answers (Cont)
|---------------|---------- -- -- -| -- -- -- -- -- -- -- -| -- -- -- -- --- -- -- |
8 9 10 11
# Authority (Cont) # Additional (Cont)
|---------------|---------- -- -- -| -- -- -- -- -- -- -- -| -- -- -- -- --- -- -- |

Question Section
|---------------|---------- -- -- -| -- -- -- -- -- -- -- -| -- -- -- -- --- -- -- |

Answer Section
|---------------|---------- -- -- -| -- -- -- -- -- -- -- -| -- -- -- -- --- -- -- |

Authority Section
|---------------|---------- -- -- -| -- -- -- -- -- -- -- -| -- -- -- -- --- -- -- |

Additional Section <--- Champ
|---------------|---------- -- -- -| -- -- -- -- -- -- -- -| -- -- -- -- --- -- -- | addRR

{ Une attaque par DNS ID Spoo�ng est �egalemen t possible quand
le serveur ne poss�ede pas l'adresse IP corresp ondan te �a l'adresse
demand �ee.
Le sch�ema d'une telle exploitation est le même que pour un clien t.
Cf page 4 pour plus d'informations.

4 DNSA : DNS A UDITING TOOL

Av ant d'en dire plus �a prop os de l'outil d'audit dnsa (DNS auditing
tool ), en voici l'usage :

$ ./dnsa
Usage: ./dnsa [OPTIONS]
Swiss knife tool for DNSauditing.

-1 DNSID spoofing [ Required : -S ]
-D [www.domain.org] Hostname query to fool.

Don't use it if every DNSrequest sniffed has to be spoofed
-S [IP] IP address to send for DNSqueries
-s [IP] IP address of the host to fool
-i [interface] IP address to send for DNSqueries

-2 DNSIDs Sniffing [ Required : -s ] (Beta and not finished)
-s [IP] IP address of the server which makes queries
-w [file] Output file for DNSIDs

-3 DNScache poisoning [ Required : -S AND-a AND-b]
-a [host.domain.org] Hostname to send in the additional record
-b [IP] IP to send in the additional record
-D [www.domain.org] Hostname for query. Use it if you want to fool just on
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-S [IP] IP address to send for DNSqueries (the normal one)
-s [IP] IP address of the server to fool
-i [interface] IP address to send for DNSqueries

-h Print usage
Bug reports to <soulrider@ifrance.com>

dnsa est un outil d'audit DNS �ecrit en C. Il est, pour l'instan t, de
meilleure utilit �e sur un LAN mais reste utilisable sur In ternet, parti-
culi �eremen t pour le �ngerprinting DNS (cf page 10).

{ Mo de DNS ID Spoo�ng
Ce mo de permet d'exploiter les failles cit �ees au chapitre 2. Dans le
p�erim �etre d'un r �eseau Ethernet, il permet de r �ecup �erer des DNS
ID �emis, et de r �epondre avant le serveur DNS l�egitime.
Plusieurs �ltres sont disp onibles, ils peuvent être cum ul �es : �ltre
sur la requ ête (pattern matc hing), sur la source (h ôte du r �eseau),
et sur l'in terface en �ecoute.
Un param être est cependan t n�ecessaire : l'adresse IP �a envoyer
sur la machine cible. Par exemple, pour spoofer uniquemen t les
requ êtes pro venant de l'h ôte 192.168.0.10 vers le domaine cible.c om ,
sur l'in terface eth0 avec l'adresse 192.168.0.200, il su�t de lancer :
$ ./dnsa -1 -D cible.com -S 192.168.0.200 -s 192.168.0.10 -i eth0

1. Si le domaine n'est pas renseign �e (param être -D ), dnsa spoo-
fera toutes les requ êtes pro venant de l'h ôte 192.168.0.10.

2. Si l'IP source des requ êtes n'est pas donn �ee, alors toutes les
requ êtes in tercept �ees seron t trait �ees.

3. M ême comp ortemen t pour l'in terface (param être -i ).

{ Mo de DNS ID Sni�ng
Ce mo de permet d'e�ectuer div ers tests. En e�et, il peut être pra-
tique d'analyser les distributions de DNS ID d'un serveur en par-
ticulier. Le �ltre -s permet de �ltrer l'adresse d'un serveur DNS
en particulier. Vous pouv ez lancer un ping vers un FQDN (en
d�esactiv ant le cache du resolver ) pour r �ecup �erer un maxim um de
DNS ID .
Il permet de constater des distributions non al�eatoires, ou de pou-
voir tracer les DNS ID avec Gn uPlot[11] �a l'aide des commandes
suiv antes :

set polar
plot "�c hier sortie" using 1 :1 title 'DNS ID'
pause 2 # Permet d'automatiser l'a�c hage �a l'aide d'un script

{ Mo de DNS Cache poisoning
Il s'agit d'une adaptation de Poison Ivy [2] en C. Ce mo de exploite
une faille encore trop souvent rencon tr �ee en jouan t sur le champ
additional recor d du payload DNS (cf page 6).
La syntaxe est la suiv ante :
$ ./dnsa -3 -D the_host_IP_which_is_asked _f or \

-S normal_host_IP \
-s DNS_server_which_is_doing _t he_re quest \
-a host_in_additional_record \
-b IP_in_the_additional_reco rd \
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Fig. 5 { Exemple de distribution de DNS ID sur FreeBSD5
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-i INTERFACE
La ligne de commande parle d'elle même... Pour plus d'informa-
tions, consultez le �c hier EXAMPLE dans le r �epertoire doc/ de
dnsa .
Sur les serveurs faillibles, la nouv elle entr �ee host in additional recor d
sera associ�ee �a l'IP IP in the additional recor d.

Bien entendu, dans le cas d'un r �eseau switc h�e, l'utilisation de dnsa
peut être combin �ee avec arp-sk [12], outil permettan t de faire de l' ARP
cache poisoning .
iptables [13] peut alors être utilis �e pour e�ectuer un MiM (Man In the
Middle)...

5 FINGERPRINTING DE DNS

Par d�efaut, un serveur DNS nous ren voie sa version. Il est alors simple
de la conna �̂tre :

$ nslookup
> server dns.domaine.org
> set class=chaos
> set q=txt
> version.bind
Server: dns.domaine.org
Address: 11.22.11.22

VERSION.BIND text = "9.2.2P3"

Mais d�esormais, beaucoup d'en tre eux cachent la version pour des
raisons �eviden tes de s�ecurit �e. Si une faille venait �a sortir, le serveur
pourrait alors en faire les frais rapidemen t, et notammen t avec des vers
ou des scripts kiddies qui examinen t les banni �eres avant d'attaquer.

Nous avons vu que la distribution des DNS ID �etait pseudo-al �eatoire,
on pourrait donc, d'apr �es un �echan tillon de plusieurs d'en tre eux, conna �̂tre
la version du serveur en question.

C'est dans cette optique que dnsa compte impl �ementer le �ngerprin-
ting DNS . Mais pas uniquemen t, car cette technique est longue �a appli-
quer et pourrait passer �a côt �e de comp ortemen ts �eviden ts d'impl �ementation.
La premi �ere �etap e de la reconnaissance consistera donc en de multiples
envois de paquets falsi� �es (les champs du payload y seron t forg �es pour
contenir des informations "incorrectes").
Un fuzzy test permettra alors de d�egrossir le panel des di� �eren ts ser-
veurs, puis l'analyse des DNS ID viendra a�ner les r �esultats.
Des �c hiers de signatures seron t charg �es, tout comme les �c hiers de si-
gnatures d' nmap , ce qui rendra l'analyse �evolutiv e.

6 VERS UNE SECURISA TION DE DNS

Pour que le tra�c DNS soit s�ecuris �e, plusieurs techniques peuvent
être mises en oeuvre. Des r �egles de �rew all, en passant par IPSe c (v oire
IPv6 ), ou une migration vers DNSSec, les possibilit �es de s�ecurisation
autour du proto cole DNS sont nom breuses.

Il est �eviden t que, dans un premier temps, une solide con�guration du
serveur DNS permet d' �eviter 90% des fuites d'informations (transferts
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de zones, banni �eres trop bavardes, etc.). Mais cela ne su�t pas comme
nous avons pu le voir car le "DNS Spoo�ng", par exemple, est une faille
in trins �eque de DNS. En e�et, UDP n'a yant pas l' �equiv alen t des num �eros
de s�equences de TCP , la seule garan tie est la con�den tialit �e du DNS ID
qui transite sur le r �eseau.
Nous constatons que s�ecuriser DNS n'est pas simple, car il s'agit en fait
de s�ecuriser l'ensem ble du r �eseau.

{ Certaines r �egles de base sont indisp ensables sur un �rew all, ou sur
un clien t DNS, lorsque la s�ecurit �e doit être optimale. Par exemple,
le tra�c DNS (p orts UDP et TCP 53) doiv ent être uniquemen t
"r �eserv �es" �a/aux serveur(s) DNS utilis �es.

{ L'adresse MA C du serveur DNS doit être entr �e en "dur" si possible,
ce qui permet d' �eviter des attaques via le proto cole ARP .
Ceci peut être fait simplemen t via la commande arp -s nom d hôte
hw addr .

{ IPSe c peut être d�eploy�e entre les machines, ce qui garan tit l'in t �egrit �e
des �echanges IP , et annihile donc tout risque de spoo�ng.
Cep endan t, cette m�etho de est tr �es lourde pour un proto cole comme
DNS. Nous verrons que DNSSEC peut r �esoudre en partie ce probl �eme.
Les serveurs tr �es sollicit �es, tels que les serveurs "ro ot", voire les ser-
veurs des fournisseurs d'acc �es (FAI), auraien t beaucoup de mal �a
supp orter cette charge...

{ IPv6 in t �egre directemen t IPSe c, il permet donc �egalemen t de �a-
biliser les �echanges de faon nativ e.

{ DNSSEC (DNS Securit y extensions) est un ensemble d'extensions
qui permet de s�ecuriser le proto cole DNS au niv eau de l'authen ti�-
cation, comme de l'in t �egrit �e des donn �ees. Les �echanges sont s�ecuris �es
via des algorithmes cryptographiques sym �etriques ou asym �etriques.
TSIG ("T ransaction Signature") permet principalemen t d'authen-
ti�er les DNS primaires/secondaires lors des transferts de zones
gr âce �a des m�etho des cryptographiques (�echanges de clefs), ainsi
qu'une signature (la plupart du temps un hach�e MD5 ).
DNSSEC ne mo di�e pas l'en-t ête du paquet DNS. Il in tro duit 4
nouv eaux RR (Ressour ce recor ds) : KEY (clef publique d'une zone),
SIG (informations div erses, notammen t temp orelles), NXT (RR
certi�an t l'inexistence d'un FQDN) et DS (p ermet d' �etablir des
relations de con�ance).
DNSSEC est d'ores et d�ej�a exp erimen t �e sur les zones "com", "fr",
"kr", "jp", "nl", et "se".
A la di� �erence de TSIG qui est disp onible sur de grandes echelles,
DNSSEC ne peut être impl �ement �e que dans des zones con�n �ees.

7 CONCLUSION

Le proto cole DNS n'est pas �a n�egliger dans une infrastructure, aussi
petite soit elle. Sa s�ecurit �e d�epend directemen t de son environnemen t et
de son impl �ementation. La compromission d'un serveur DNS peut donc
mener �a la compromission totale d'un r �eseau, dans un temps tr �es court,
avec peu de moyens.
Imaginez un instan t qu'un pirate puisse mo di�er le cache du serveur
DNS de votre FAI pour mo di�er l'adresse du site de votre banque en
ligne. Assez facilemen t (faux certi�cats, etc), il pourrait r �eussir �a sim uler
le clone du site web de votre banque... sauf que le serveur distan t serait

11



le sien, et qu'il pourrait r �ecup �erer des donn �ees sensibles.
Main tenan t, imaginez qu'un emplo y�e, en passe de se faire licencier, d�ecide
de corrompre le cache du serveur DNS de son entreprise. Il pourrait, �a
souhait, r �ecup �erer des mots de passe en tout genre (w ebmails, serveurs
ftp, comptes, etc.), des clefs priv �ees (ssh, imaps, etc.), lancer des MiM
(Man In the Midd le ) en forw ardan t les requ êtes re�cues, etc.

dnsa permet de tester rapidemen t le niv eau de s�ecurit �e des installa-
tions. Ce pro jet est encore en d�evelopp ement : les fonctions de �nger-
prin ting DNS devraien t voir le jour dans les pro chaines semaines. Son
fonctionnemen t est assez pro che du pro jet p0f.[15 ]

Toutes les contributions au pro jet sont les bien venues : d�evelopp ement,
traductions, etc.
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